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ской полиции незаконному обороту син-
тетических наркотиков на территории 
страны, что подтверждается и указанием 
в докладе УНП ООН «Синтетические 

наркотики и новые психоактивные веще-
ства в странах Латинской Америки и Ка-
рибского бассейна 2021» на отсутствие 
подобных фактов. 
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Проблемы расследования преступлений  
в сфере незаконного оборота наркотиков в Darknet-сетях

При использовании термина 
«Darknet-сети» мы затрагиваем ту часть 
сети Интернет, которая функционирует 
как оверлейная сеть, то есть по сути яв-
ляется «надстройкой» над классической 
сетью Интернет, использующей марш-
руты из физических соединений основ-
ной сети. 

Наиболее распространенными на се-
годняшний день являются такие Darknet-
сети, как: 

– Tor (сокр. от англ. The Onion 
Router)1. Tor направляет трафик через 
«луковые» узлы, чтобы обеспечить луч-
шую анонимность для своих пользовате-
лей и сайтов. Это крупнейший темный 
веб-сервис, там можно найти все, от фай-
ловых ресурсов до организации полити-
ческих диссидентов и темных торговых 
площадок; 

– ZeroNet. Предоставляет одноранго-
вый веб-хостинг по распределенной мо-
дели. Поскольку данные распределяются 
между одноранговыми узлами, каждый 
из которых действует как хост со своими 
правами, практически невозможно отсле-
дить информацию. Этот факт сделал его 
популярным среди преступников в по-
следние годы, особенно среди террори-
стических организаций. Например, тер-
рористическая организация ИГИЛ (за-
прещена в России) перешла на ZeroNet с 
2016 г.; 

 
1 Официальный сайт Torproject. URL: https://www.torproject.org/ru/ (дата обращения: 20.02.2022). 
2 Официальный сайт проекта «Невидимый интернет». URL: https://geti2p.net/ru/ (дата обращения 

20.02.2022). 
3 Официальный сайт проекта Freenet. URL: https://freenetproject.org/ (дата обращения 20.02.2022). 

– I2P (аббревиатура от англ. invisible 
internet project). Так называемый проект 
«Невидимый интернет»2. В отличие от 
модели обмена файлами и трафика сайта 
вышеупомянутых даркнетов, I2P больше 
ориентирован на общение между одно-
ранговыми узлами. I2P используется для 
всего, от чатов до размещения и про-
смотра контента. Доступ создается путем 
запуска программного приложения I2P в 
фоновом режиме и использования обыч-
ного браузера. Каждое сообщение от-
правляется через многоуровневый тун-
нель шифрования, называемый «луко-
вичной» маршрутизацией, который про-
ходит только в одном направлении и ис-
текает через 10 минут. В сети I2P воз-
можно использовать IP-телефонию, ин-
тернет-радио, IP-телевидение, видеокон-
ференции и другие потоковые протоколы 
и сервисы. В сети I2P работает собствен-
ный каталог сайтов, электронные биб-
лиотеки, а также торрент-трекеры; 

– Freenet. Это еще одна одноранговая 
сеть, которая предоставляет децентрали-
зованные данные без цензуры3. Есть две 
формы – «опеннет», который доступен 
любому пользователю, и «даркнет», ко-
торый подключается только к известным 
контактам, найденным с помощью от-
крытых ключей шифрования. Как и в 
Zeronet, данные остаются доступными 
даже после отключения одной из сторон. 
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Как и I2P, Freenet – это приложение, ра-
ботающее в фоновом режиме при исполь-
зовании существующих браузеров. Этот 
источник популярен для хранения дан-
ных «вне сети». Это может быть полезно 
для обмена большими файлами в частном 
порядке. 

Типичные варианты использования 
Tor включает в себя использование 

злоумышленниками для размещения веб-
сайтов и форумов, а также торговых пло-
щадок для продажи вредоносных про-
грамм, наркотиков, контрабанды; они 
также используют его для распростране-
ния информации в странах с цензурой. 

Менее популярный, но все же заслу-
живающий внимания Zeronet чаще всего 
используется для размещения веб-сай-
тов, которые нельзя отключить и кото-
рые можно просматривать в автономном 
режиме. 

I2P в основном используется для за-
шифрованной связи, это альтернатива Tor, 
потому что он менее отслеживаемый. 

Freenet часто используется в качест-
ве механизма доставки для продажи 
взломанных данных и вредоносных про-
грамм. 

Актуальной на сегодняшний день 
проблемой является отсутствие в России 

какой-либо правоохранительной си-
стемы регистрации объектов (сущно-
стей) в Darknet-сетях. 

Международный опыт работы право-
охранительных органов ряда европей-
ских государств показывает, что подоб-
ные системы регистрации и учета объек-
тов (сущностей), которые используются 
в Darknet-сетях, оказывают существен-
ную помощь в раскрытии и расследова-
нии преступлений. Примером подобных 
систем регистрации объектов (сущно-
стей), которые используются в Darknet-
сетях, может выступать решение «Dark 
Web Monitor»1. Dark Web Monitor соби-
рает информацию об онлайн-действиях в 
Darknet сетях в таких сферах, как нарко-
тики, оружие, киберпреступность, 
контрафактная продукция и т.д. 

Помимо формирования архива ак-
тивности в Darknet-сетях, среди решений 
для борьбы с киберпреступностью разра-
ботчиками Dark Web Monitor предлага-
ются и другие интересные инструменты, 
которые возможно использовать как для 
самообразования, так и для включения в 
учебные курсы по формированию про-
фессиональных компетенций в сфере мо-
ниторинга и анализа Darknet-сетей.
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Особенности производства отдельных следственных действий  
по уголовным делам о преступлениях,  связанных с незаконным оборотом 

наркотических средств

Успешное расследование уголовных 
дел о преступлениях в сфере незаконного 
оборота наркотиков невозможно без зна-
ния тактики производства отдельных 
следственных действий и применения 
этих знаний дознавателем, следователем 
на практике. 

Одно из важнейших следственных 
действий при расследовании уголовных 

 
1 Официальный сайт Dark Web Solutions (Solutions to Combat Cybercrime and Cyberterrorism). URL: 

https://dws.pm (дата обращения 20.02.2022). 

дел о незаконном обороте наркотиков – 
осмотр места происшествия, безотлага-
тельное следственное действие, резуль-
татом которого может стать получение 
значительного объема доказательствен-
ной информации. При этом осмотр места 
происшествия – одно из наиболее слож-
ных следственных действий по 


